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DANSK INGENIØRFORENING
"Hvad kan man gøre for at opnå pålidelig drift af elektronisk udstyr i
industrien
v. civilingeniørerne Jens Rasmussen og P. Timmermann.
Indledning.
Den stadig stigende anvendelse af elektronisk udstyr til styring og
regulering har gjort spørgsmålet om driftssikkerhed og pålidelighed aktuelt,
og det er i mange tilfælde denne faktor, der har sat grænsen for en fortsat
udvikling.  Det er især i forbindelse med militære udstyr og i raket
programmerne, at krav og problemer er formuleret, men de seneste års
udvikling af regnemaskiner cg større industrielle reguleringsudstyr har bragt
problemerne ud til den civile teknik.  Interessen for pålideligheds
problemerne kan skyldes meget store sikkerhedskrav til virksomheden,
hvilket driften af nukleare reaktorer og større petro-kemiske anlæg er
udmærkede eksempler herpå.
I stigende grad arbejdes der imidlertid på at give en objektiv vurdering
af udstyrets driftssikkerhed for at kunne optimalisere de forskellige faktorer,
der har indflydelse på hyppigheden af driftsstop på grund af fejl i
instrumenteringen.
Den følgende behandling af pålidelighedsproblemerne må ses på
baggrund af vort arbejde med reaktorinstrumenteringer og
forsøgsmåleudstyr, men ganske tilsvarende betragtninger kan anlægges på
andre industrielle udstyr.
Tabel 1 giver en karakteristisk fordeling af fejlårsager i almindeligt
elektronisk udstyr under formentligt typiske betingelser.
Vi skal ikke komme nærmere ind på en diskussion af disse tal, idet der
ikke foreligger nærmere kriterier for klassificeringen.  Det skal blot
bemærkes, at kun en ringe del af fejlene skyldes alene Komponent og
materialefejl, men at hovedparten skyldes forkert brug af apparater og
komponenter.  Problemet skal altså angribes bredt og med hensyntagen til
både kredsløbsmæssige og brugsmæssige faktorer.
Tabel 1.
Årsager til fejl i elektronisk udstyr.
Udarbejdet af Bell Telephone Com.
Electrical engineering
Circuit and component deficiencies 11%
Inadequate component design 10%
Circuit misapplication 12% 33%
Mechanical engineering
Design weakness 5%
Unsatisfactory parts 5% 10%
Operation
Abnormal or accidental conditions 12%
Manhandling 10%
Faulty maintenance 8% 30%
Manufacturing
Faulty workmanship and inadequate
inspection and control 18%
Defective rawmaterials 2% 20%
Other
Worn out or old age 4%
Causes not determined 3% 7%
Erfaringerne med større elektroniske anlæg viser, at fejlene ofte skyldes
simple forhold, som konstruktøren eller brugeren blot ikke har været
opmærksom på for fejlens indtræden. Man har tidligere kunnet leve med
disse fejl og foretage en løbende korrektion under brugen, men den stigende
kompleksitet og mere avancerede anvendelse kræver en systematisk
vurdering af alle faser af udstyrets liv: konstruktion, fabrikation, drift og
vedligeholdelse.
Formulering af pålidelighedsproblemet.
I pålidelighedsliteraturen defineres pålideligheden ofte kvalitativt ved
evnen til at opfylde de tilsigtede funktioner gennem hele brugstiden og
kvantitativt ved sandsynligheden for at opnå en fejlfri drift i en given tid, når
systemet anvendes på foreskreven måde til det formål, hvortil det er
konstrueret.
Denne definition bærer præg af at vore opstået i et militært miljø, hvor
det gælder om at udføre en mission i en given tid uden mulighed for
reparation.  Definitionen er for snæver til vort formal, idet den ikke tager
hensyn til industrielle driftsbetingelser, hvor de økonomiske konsekvenser
af fejl i nok så høj grad er bestemt af varigheden af driftsstop på grund af
fejl.
For at give en bredere formulering af problemet skal vi først definere
nogle karakteristiske funktioner, som udstyrets forskellige dele kan
tillægges.
Proces- og reguleringsfunktion.  Disse funktioner tjener til at frembringe
og opretholde en tilsigtet tilstand eller proces uafhængigt af ventede og
forudsete ændringer i de parametre, der er afgørende for processens forløb.
Funktionerne udføres af udstyr, der direkte indgår i processen og udstyr,
der tjener til automatisk eller manuel kontrol, d.v.s. styre-, måle- og
servoudstyr.  Formelt indgår operatøren som del af dette udstyr.
Komponent eller apparatfejl vil normalt medføre fejl i den ønskede tilstand,
med mindre komponentfejlen er så ringe, at den kan modvirkes af det
normale reguleringsudstyr.
En fejl i reguleringsfunktionen vil ikke nødvendigvis fremkalde en
tilstand, der straks opdages.  Fejlen kan bevirke, at processen reguleres ind
på et andet niveau eller, at et ønsket indsvingningsforløb ændres på
uacceptabel made.
Hyppigheden af fejl i proces- og reguleringsfunktioner vil ofte være af
mindre betydning end den sammenlagte tid, i hvilken disse fejl og deres
afhjælpning giver anledning til forkert eller standset produktion.  Derfor
indbygges overvågningsfunktioner.
Overvågningsfunktion.  For at sikre sig imod, at fejl i processen
strækker sig over længere perioder, indføres ofte en overvågningsfunktion,
der giver alarm til operatoren, når de fastsatte grænser for normal proces
overskrides.  Operatoren har da mulighed for at gribe ind og få rettet fejlen i
proces- eller reguleringsudstyret.  Overvågningsfunktionen tilsigter altså
indgriben ved unormale og uventede situationer, mens reguleringsudstyret
tjener til at korrigere ventede ændringer af indgangsparametrene.
Overvågningsfunktioner kan også forekomme i forbindelse med
tilbagemelding om bestemte tilstande i udstyret, og disse tilbagemeldinger
kan automatisk indgå i udstyret i form af et interlock system, der hindrer
bestemte manuelle operationer, nar betingelserne herfor ikke er opfyldt.
Fejl i dette udstyr kan give anledning til en falsk alarm, der i de fleste
tilfælde er betydningsløs, idet operatoren kan afgøre, at den er falsk ved
aflæsning af andre instrumenter.  Farligere er fejl, der er anledning til, at en
alarm ikke indtræder, når den skulle, således at en fejltilstand i processen
kan opstå uden at blive meldt og derfor eksistere i længere tid.  Denne
fejltype, der har overordentlig stor betydning for sikkerheden, vil blive
nærmere omtalt nedenfor.
I forbindelse med interlock systemer må man være opmærksom på, at
fejl i dette kan låse den manuelle betjening, således at normal betjening og
indgriben ved fejl i andre dele af anlægget er umulig.  Det må derfor altid
overvejes, hvorledes et interlock system kan udkobles på sikker måde ved
fejl.
Selv om falske alarmer ofte erkendes, og interlock systemer kan sættes
ud af funktion, vil hyppige fejl i sådant udstyr give en almindelig mistillid,
der kan indøve uheldige reaktioner hos operatoren, f. eks. at en alarm er
"nok falsk", eller at et interlock system konstant er sat ud af funktion på
visse steder, og driften således afhængig af operatorens
sikkerhedsvurdering.
Sikkerhedsfunktion.  I visse industrielle anlæg kan fejl give alvorlige
skader på, anlæg eller personer, og man benytter derfor som beskyttelse
overvågningsudstyr, der automatisk foretager drastiske indgreb i driften, når
udvalgte parametre overskrider fastsatte grænser.  I visse tilfælde skal en
indgriben være hurtig for at afbøde virkningerne af en fejl i processen, og
sikkerhedsudstyret skal i særligt kritiske anlæg virke på brøkdele af et
sekund.
Da en falsk alarm en sikkerhedsfunktion automatisk påvirker driften,
er det hensigtsmæssigt at dele fejl i sikkerhedsudstyr i to grupper, sikre og
usikre fejl.  Sikre fejl vil give et unødigt stop og således forøge
fejlhyppigheden i selve processen.  Usikre fejl vil forhindre et ønsket
automatisk stop, når en farlig situation indtræder, og dermed give frit
spillerum for de virkninger, man har villet sikre sig imod.  Usikre fejl vil
ifølge sagens natur først opdages ved et eftersyn af udstyret, og deres
indflydelse på sikkerheden således være en funktion af både fejlhyppigheden
og eftersynsfrekvensen.  I stedet for eftersyn kunne man tænke sig udstyret
forsynet med alarmer for usikre fejl, hvorved man opnår en hurtig opdagelse
af fejlene; men i praksis flyttes problemet ofte over på et sådant
fejlovervågnings-udstyr.
Konsekvenser af fejl.
En effektiv indsats for forbedring af driftsikkerheden må baseres pA en
vurdering af karakteren og det økonomiske omfang af de skader, der
forårsages af fejl i anlægget.  Den billigste losning er ikke nødvendigvis at
anvende udstyr med særlig stor driftssikkerhed, men måske at reducere
omfanget af eventuelle skader ved brug af sikkerheds- og
overvågningsudstyr eller at formindske reparations tiden.
I anlæg, hvor fejl giver skader, der ikke kan afhjælpes med
sikkerhedsudstyr, er det væsentligt at nedsætte fejlhyppigheden.  Hvis fejlen
derimod ikke øjeblikkeligt fremkalder skader, men voksende tab på grund af
kassable produkter eller driftsstop, er det væsentligt at opnå en lav samlet
tid for fejltilstanden, d.v.s. hurtig fejldetektering i procesudstyr og pålideligt
overvågningsudstyr.  Endelig kan driftsstop udover en vis tid give tab
(størkning af metal i en støbeproces), eller igangsætningen efter stop kan
forsinkes.  Et eksempel herpå har man i kraftreaktorer, hvor enhver
nedlukning fremkalder en stigende koncentration af xenon 135 på grund af
særlige radioaktive henfaldsprocesser.  Da xenon absorberer neutroner i
udpræget grad, vil reaktoren blive forgiftet i løbet af ca. 3o min., og ny start
kan først finde sted efter flere døgn.  I sådanne tilfælde må man tilstræbe
både hurtig fejldetektering og hurtig reparation.
I vurderingen må også indgå, at de sikre og usikre fejl til en vis grad er
duale storrelser, og en naturlig stræben efter at reducere antallet af driftstop
på grund af sikre fejl vil ofte formindske udstyrets sikkerhedsmæssige
værdi.  En optimalisering ud fra de økonomiske faktorer er derfor påkrævet
på dette sted.
De økonomiske konsekvenser af fejl er således afhængig af både den
proces, der instrumenteres, og den funktion, udstyret udfører.  Selv om de
nedennævnte funktioner er uadskillige i det virkelige udstyr, vil det være en
fordel at gøre sig de principielle forskelle klar og, om muligt at adskille
funktionerne fysisk.  I reaktorinstrumenteringer gør man meget for at
adskille funktionerne, og man søger endda for at benytte forskellige
måleprincipper i sit udstyr, således at man har størst mulig sikkerhed imod,
at det hele slås ud på grund af en overset principiel fejl i målemetoden,,
Fejlårsager.
I den følgende gennemgang af fejlårsager og muligheder for forbedring
af driftssikkerheden vil det være hensigtsmæssigt at dele emnet i passende
grupper:
Brugssikkerhed, hvor det elektroniske system opfylder de stillede
specifikationer, men ikke er tilstrækkeligt tilpasset den givne proces eller det
tilstedeværende personale, operatør og reparatør.
Systempålidelighed, hvor komponenter og apparater opfylder de
ønskede specifikationer, men sammenkoblingen til et system ikke arbejder
tilfredsstillende.
Apparat og komponentpålidelighed, hvor de mindste enheder giver
anledning til fejl.
En væsentlig forudsætning for, at et udstyr kan fungere
tilfredsstillende, og at man på forhånd kan vurdere konsekvenserne af fejl,
er, at konstruktøren inden projekteringen har klarhed over, hvad brugeren
ønsker og venter af udstyret.  Det må derfor bygges på vel gennemarbejdede
specifikationer.
Brugssikkerhed.
Et ikke ubetydeligt antal fejl opstår ved koblingen mellem menneske og
elektronik.  Ansvaret for disse fejl ligger ikke alene hos brugeren, men også i
planlægningen af det tekniske udstyr.  En stor vanskelighed ved en effektiv
planlægning er, at man ikke har nogen standarduddannelse af operatorer og
teknikere. Man må derfor allerede ved planlægningen af udstyret tage
hensyn til de kvalifikationer, man vil kræve af driftspersonalet og veje
udgifterne til personalet mod udgifterne til stærkt automatiseret udstyr.
Forudsætter driften kvalificeret indgriben af driftspersonalet, kræves en
funktion af udstyret, som operatøren direkte kan forstå, således at han kan
bedømme, om det fungerer rigtigt.  Enkle instrumenter med overskuelig
funktion må foretrækkes frem for komplicerede principper.  Vi vil senere
komme ind på særlige fejldetekteringskredsløb, der forøger
apparatpålideligheden, men som reagerer ulogisk og uvant ved indtrædende
fejl.
En betingelse for at kunne foretage effektive indgreb under drift er, at
der foreligger tilstrækkeligt skriftligt materiale om instrumenteringen både
med specifikationer over udstyr og en beskrivelse af den sikkerheds- og
pålidelighedsfilosofi, der er anvendt ved planlægningen af udstyret.  Det er
ofte således, at mange af de systemtekniske finesser, der er indført for at
forøge den samlede pålidelighed, netop kan fejle, uden at systemets funktion
ødelægges.  En funktionsafprøvning af udstyret er derfor ikke tilstrækkelig
til at sikre pålidelig drift.  En grundig beskrivelse og afprøvningsforskrift er
en nødvendighed.
En instrumenterings pålidelighedsfilosofi danner normalt et hele, og
grundlaget kan nemt fjernes, hvis eventuelle udvidelser, ændringer og
indgreb ikke planlægges med omhu efter samme pålidelighedsmæssige
retningslinier.  En simpel foranstaltning, der er nødvendig for, at dette kan
overholdes, er, at der i alle tavler, klemrækker og kabelbakker er efterladt
plads til udvidelser og ændringer.
Det er en almindelig erfaring, at overkvalificeret driftspersonale er
tilbøjeligt til selv at foretage små indgreb, især for at opnå kortsigtede
driftsfordele, og det er desværre for nemt i elektronisk udstyr at foretage
tilsyneladende uskyldige rettelser, som har konsekvenser for pålideligheden
af store dele af systemet.  Selv om den dokumentation, der følger efter en
beskeden ændring, tager væsentligt længere tid end selve ændringen, er den
uundværlig.
Operatørfejl kan opstå enten ved den daglige normale drift eller i
forbindelse med planlagte procedurer under unormal drift.  De unormale
hændelser lian være så sjældne, at personalet ikke kan opretholde en
passende træning.  Den samme fare er tilstede ved en gennemført
automatisk drift, hvor manuel betjening kan udføres ved fejl i det
automatiske udstyr.  Det er derfor meget væsentligt, at betjeningspulte og
indikeringstavler er grundigt gennemarbejdede med henblik på de
operationer, der skal foretages fra pulten.
Ved operatørens plads bor kun de vigtigste instrumenter og
betjeningsgreb findes.  Betjeningsgrebene skal være hensigtsmæssige og af
forskellig form for forskellige formål, indikatorer skal vise, om operatorens
indgreb gennemføres korrekt, og skrivende instrumenter skal kun anbringes
her, nar der er brug for at følge en tendens i visningen.  Reguleringsgreb
skal på naturlig made være tilpasset den menneskelige psyke og vaner.
Således bør et betjeningsgreb for kontinuert regulering være lineært
virkende mod stigende værdi, når grebet drejes højre om.
Fordelingen i pulten skal være klar og overskuelig med betjeningsgreb
og tilhørende indikatorer anbragt sammen.  Visere og skalaer på
instrumenter skal være klare og overskuelige og ikke finere end krævet ;af
aflæsenøjagtigheden.  Et grafisk panel eller anden form af mærkning tjener
til at lette overblikket.  Instrumenter med fast udslag under normal drift bor
have samme viserstilling f. eks. lodret, så oversigt kan fås ved et hurtigt blik.
Alle kalibrerings- og justeringsknapper bør anbringes på steder, hvor kun
reparatøren har adgang, og alle knapper bor forsynes med påskrift, som
tjener til tilstrækkelig brugsanvisning.
En særlig omtale må gives de lamper, der ofte benyttes til at indikere
anlæggets tilstand, således at operatoren hurtigt orienteres.  Disse samles
ofte i et fælles alarmfelt med en fælles klokke, der kan påkalde operatorens
opmærksomhed.  Man savner her en rimelig standardisering, son, ville have
og ikke uvæsentlig pålidelighedsmæssig værdi.  Et forslag til et sådant felt
ville være, at enhver ændring i tilstanden markeres med klokke og blinken i
det pågældende felt.  Når operatoren kvitterer for alarmen, afstilles klokken,
og lampen skifter til fast lys.  Herved kan man skelne nye alarmer fra dem,
der uundgåeligt står gennem længere tid.  Da alarmer kan forsvinde af sig
selv, er det praktisk også at markere dette ved blinkende felt.  Dette kan
have anden farve eller anden blinkfrekvens end indikationer for indtrædende
fejl.
I almindelighed vil det være mest overskueligt, at lamper kun er tændt
ved unormal tilstand.  Sikring mod defekte lamper sker derfor ofte mere
hensigtsmæssigt ved dublering eller ved lampe prøve arrangement end ved
at anvende rød - grøn Kombination.
Reparation.  Reparationsarbejder er en væsentlig del af et udstyrs -drift.
Undersøgelser af militære udstyr har vist, at reparationsomkostningerne
kan beløbe sig til 10 til 100 gange udstyrets indkøbspris.  Pålideligheden vil
derfor være start afhængig af den kvalitet, hvormed et udstyr vedligeholdes.
Den store fare er en langsom degenerering af kredsløb og sikkerhedskanaler.
Udstyret må planlægges således, at fejlfinding, eftersyn og reparation kan
udføres uden risiko for indførelse af nye fejl.
Det er vigtigt, at udstyret kan testes med mellemrum, og det er især
nødvendigt at kontrollere overvågnings- og sikkerhedsfunktioner, da disse
ikke indgår i den normale drift.  Et test skal så vidt omfatte hele
overvågningskanalen, og der kraves ofte et ekstra udstyr, da test må
forudsættes at skulle foregå under drift.  Hvor automatisk indgriben finder
sted, kan det være nødvendigt at udkoble denne funktion under
afprøvningen.  De nødvendige kredsløb hertil bor være nøje planlagt,
skåledes at man undgår afmontering af kabler eller arretering af relæer.  En
almindelig procedure ved test af elektronisk udstyr er afmontering af kabler
i umiddelbar nærhed af transduceren og indkobling af et testsignal.  Dette
kan give anledning til fejl på grund af manglende genindkobling af kablet og
brud på kablet.  Der må nat-u.r',-i6-vis stilles ekstra krav til testudstyr, og
det red omhyggeligt undersøges, om der introduceres væsentlige fejlrisici.
Som tidligere nævnt stilles der i visse tilfælde krav til en hurtig
fejlfinding, som kun kan opnås ved omhyggelige fejlfindingsforskrifter, klare
oversigtsdiagrammer, blokskemaer, overskuelig montering i kabler og
klemrækker samt en gennemført opmærkning og nummerering af alle kabler
og tilslutningsklemmer.
Ved større udstyr kan let udskiftelige modulenheder lette både
fejlfinding og udskiftning, og den egentlige reparation foretages uafhængigt
af driften.
I forbindelse med den senere omtale af apparat pålidelighed vil
forskellige forhold vedrørende reparation blive omtalt.  Der kan imidlertid
gives nogle almindelige retningslinier på dette sted.  Man må fra starten gøre
sig klart, at man ved reparation og afprøvning kan have brug for at udkoble
større dele af udstyret, uden at den resterende del sættes ud af funktion.
Det er derfor væsentligt at indbygge omkoblingsfaciliteter, således at man
ikke fristes til at foretage uovervejede indgreb i systemet.
Med begrundelse i flere af de ovennævnte forhold skal man tilstræbe en
opdeling af de 4 funktioner  proces, regulering, overvågning og
sikkerhedsfunktion, og hvor sikkerheden er afgørende, søge at føre denne
adskillelse ud i sin yderste konsekvens.  Man må være særlig opmærksom
på de særlige farer ved krydsfelter og større klemrækker og på den
gruppering, man får gennem spændingsforsyninger og
sikringsarrangementer.
I forbindelse hermed er det vigtigt at overveje, ved hvilke fejl processen
kan fortsættes, og planlægge udstyret således, at fejl i mere sekundære
kredsløb kan repareres, uden at den primære proces må standses.
Systempålidelighed.
Arbejdet med planlægning af et større instrumenteringssystem består i
at kombinere forskellige instrumenter og andre komponenter til en helhed,
der kan udføre den specificerede opgave.  En væsentlig forudsætning for, at
udstyret kan fungere tilfredsstillende, d.v.s. være driftsikkert, er, at det
inden projekteringen er gjort konstruktøren helt klart, hvad brugeren ønsker
af udstyret.  Arbejdet må derfor bygge på vel gennemarbejdede
specifikationer, der hverken er for løse eller for stramme - i sidstnævnte
tilfælde kan resultatet blive mere kompliceret og dermed ofte mindre
driftsikkert udstyr end rimeligt.
Ved planlægningen af systemet må man kende de anvendte elementers
specifikationer, dette er indlysende for egenskaber som følsomhed,
forstærkning o.s.v., men lige så betydende er ofte kendskab til elementernes
driftsikkerhed, ikke alene fejlhyppigheden, men også karakteren af de
hyppigste fejl.  Disse oplysninger er væsentlige ved bedømmelsen af, hvilken
af de ofte mange mulige tekniske losninger, der giver det mest
tilfredsstillende system.
Som eksempel kan tages et hyppigt benyttet reguleringssystem.
Signalet fra en foler forstærkes og registreres af en kompensationsskriver
(fig. 1).  Fejlsignalet tages over armen på et ekstra potentiometer.  Armen er
forbundet mekanisk til skriverens visersystem, og referencen indstilles ved
at flytte enten selve potentiometret eller armen i forhold til visersystemet.
I dette system er sandsynlige fejl ændringer i forstærkning i forstærker
og skriver, og begge dele vil have direkte indflydelse på processen.  Er der
tale om en temperaturregulering, vil f. eks. et fald i forstærkning til
halvdelen medføre, at regulatoren regulerer temperaturen ind på det
dobbelte af det ønskede, og ydermere vil skriveren, der var tænkt som en
overvågning af reguleringen, fortsat registrere normal temperatur.
En omplacering af komponenterne vil give gunstigere resultat:
I dette tilfælde vil en forstærkningsændring ikke medføre indregulering
på væsentlig afvigende temperaturen men kun påvirke regulerings
nøjagtigheden. Samtidig vil skriverens registrering være upåvirket af fejl i
forstærkning.
Desværre er fejlenes hyppighed og karakter sjældent specificerede, og
man er da henvist til at vurdere sit system på grundlag af oplysninger om
fejlhyppighed og fejltyper fra egen driftserfaring eller offentliggjorte
fejlstatistikker, der kan give værdifulde retningslinier.
Det må dog her bemærkes, at et større systems fejlhyppighed ikke
fremkommer ved simpel addition af de indgående apparaters fejlhyppighed,
men ofte vokser eksponentielt med udstyrets kompleksitet (f. eks. målt ved
antallet af rør).  Dette hænger bl.a. sammen med, at der stilles væsentligt
mere detaljerede krav til apparategenskaber, eller det skyldes gensidig
påvirkning, f.eks. overkobling af fejlsignaler.
Støjoverkobling ude fra kan også gribe ind i systemfunktionen, specielt
da industrielle anlæg i almindelighed har en stor geografisk udbredelse.
Samtidig forefindes kraftige støjkilder i form af motorer, elektro-ovne, som
gør det vanskeligt at garantere fejlfri drift.  De sædvanlige metoder med
adskillelse af højimpedansede, laveffekts ledninger fra lavimpedansede,
højeffekts kabler, mod skærmning og jording må normalt følges op af
tidskrævende eksperimentelle undersøgelser, der kun garanterer fejlfri drift
på undersøgelsestidspunktet.
Det er en fordel, hvis støjproblemer kan bekæmpes ved at gøre udstyret
ufølsomt for støj, frem for at støjdæmpe de generende kilder, idet en løbende
kontrol af afkoblingseffektivitet ligesom kontrol af nye maskiner er
besværlig.
Lignende problemer opstår i forbindelse med forstyrrelser i
netforsyning, hvor min ud over rene afbrydelser kan få transienter fra
indkoblinger og viklingskoblere.  Stabiliserede forsyninger er ingen garanti,
med mindre de er tilstrækkeligt hurtige i reguleringen, I grelle tilfælde kan
man overveje brug af batteriforsyninger, der samtidigt kan fungere som
nødforsyning.
Redundans.
Ved passende dublering af apparater eller komponenter i serie- eller
parallelforbindelse kan man opnå en forøget pålidelighed.  Den mest
hensigtsmæssige kobling afhænger af karakteren af den funktion, man
ønsker at forbedre,.  Dette kan lettest belyses ved et eksempel.
Vil man ikke stole på, at en relækontakt i en given situation åbner, f.
eks. på grund af samnensvejsning, kan man nedsætte sandsynligheden for
svigt radikalt ved at forbinde to kontakter i serie.  Vil man sikre, at en
kontaktslutning sker, selv om der sker fejl i relæspolen, kan man forbinde
kontakter fra to relæer i parallel.  Man vil se, at sikrer man sig mod den ene
type fejl, indfører man samtidig dobbelt så stor sandsynlighed for fejl af den
anden type.
Dette princip kan gennemføres på større dele af instrumenterings
systemer og anvendes ofte i overvågnings- og sikkerhedsudstyr, hvor man
stiller større krav til driftsikkerheden, end normale enheder kan opfylde.  Et
eksempel er en temperaturovervågning, hvor man anvender to uafhængige
målekanaler, og hvor man ønsker drastisk indgreb i driften, når
temperaturen overstiger en vis grænse, hvorved et relæ i målekanalens
udgang bryder.  Forbinder man relækontakterne fra de to kanaler i serie,
sikrer man sig mod alle de fejl i målekanalerne, der forhindrer relæet i en
kanal i at falde, til gengæld øger man hyppigheden af indgreb i driften, der
sker, fordi fejl i en kanal i utide forårsager relæfrafald.  Man øger
sikkerheden, men samtidig hermed øges antallet af driftsstop.
Forbindes relækontakterne i parallel, skal der være fejlagtigt relæfrafald
i begge kanaler samtidigt, for man før uønsket driftsstop, men til gengæld
kan fejl i en enkelt kanal blokere hele systemet.
Ved dette simple system øger man enten systemets sikkerhed eller
sikkerheden mod driftsstop, men ikke begge dele samtidigt.  Vil man opnå
dette, må man benytte mere komplicerede systemer, f. eks. med 3 kanaler,
hvor man kræver indgriben fra 2 samtidig, for drifter berøres.  I dette
tilfælde kan fejl i en enkelt kanal hverken fremkalde indgreb i driften eller
blokere systemet og forbedrer derfor begge de ovenfor omtalte egenskaber.
En stor fordel ved dette system er, at man kan reparere under drift uden at
sætte beskyttelsen ud af funktion, nar man kun rører en kanal ad gangen,
Hvor effektive systemerne er, afhænger af, hvor godt de anvendte
målekanaler er adskilt og af den reparationspolitik, der benyttes.  Detaljer
vedrørende sådanne er behandlet i Risø Rapport nr. 34: Safety and
Reliability of Reactor Instrumentation With Redundant Instrumentchannels.
Pålideligheden ved redundans kan forbedres, indtil sandsynligheden for
samtidig fejl i flere kanaler og pålideligheden af det logiske kredsløb bliver af
væsentlig betydning.  Uafhængigheden mellem kanalerne må derfor om
nødvendigt føres til bunds med helt adskilt kabelføring, selvstændige
spændingsforsyninger eller, som det ofte anvendes ved
reaktorinstrumenteringer med principielt forskellige målemetoder, f. eks.
neutronflux og temperatur der giver større sikkerhed mod oversete årsager
til fælles fejl.
Redundans i reguleringssystemer kan principielt udføres på tilsvarende
måde, men ofte sker transmissionen på analog basis, hvilket kræver mere
komplicerede sammenligningskredsløb.  Da sådanne kredsløb er fælles for
kanalerne, er deres pålidelighed afgørende for hele systemets pålidelighed,
og disse strengere krav gør brugen af redundante analogsystemer
problematisk i de almindeligste praktiske anvendelser.
Cifferudstyr.
Der er publiceret planer for regulering og automatisk kontrol på
cifferbasis, altså ved brug af regnemaskinteknik.  Herved kan komplicerede
beregninger af de optimale procesbetingelser udføres, almindeligt
forekommende fejlsituationer kan programmeres, og
pålidelighedsproblemerne kan finde nye løsninger.  Dels stiller
cifferteknikken mindre krav til kredsløbstolerancer, dels kan cifferudstyr
bringes til at teste sig selv og i visse tilfælde foretage fejlkorrektion.
Systemets pålidelighed beror da på den analoge målekanal og analog til
cifferomsætningen.
Apparat- og komponentpålidelighed
Ved et apparat forstås her en elektronisk enhed, der kan benyttes
selvstændigt eller indgå i et større system, f. eks. en forstærker.  En
komponent vil normalt ikke uden ødelæggelse kunne opdeles i yderligere
bestanddele.
Apparatfejl kan dels sættes i forbindelse med kredsløbs konstruktionen
og dels mod fejl i selve de anvendte komponenter.  Der vil dog i praksis være
situationer, hvor det or vanskeligt at sondre mellem disse fejlårsager.
Egenskaberne hos et apparat kan udvise en gradvis ændring, der på et
vist tidspunkt kan give anledning til fejlfunktion af systemet.  Disse
ændringer skyldes gradvise ændringer af de komponenter, der indgår i
apparatet, de kan skyldes slid på komponenterne, indtrængen af fugt,
kemiske processer eller andre påvirkninger.
Et apparat kan også udvise et pludseligt svigt. Dette kan skyldes et
pludseligt svigt af en komponent, men kan også fremkomme ved, at en
gradvis ændring af en komponent har bragt kredsløbet til en grænse, hvor
der indtræder et pludseligt spring i kredsløbsegenskaberne - f. eks. tænd
spænding for en neonstabilisator, svingningsgrænsen for en oscillator o.s.v.
Ved gradvis ændring af apparatfunktionerne vil brugeren ofte blive
advaret om de forringede egenskaber, især hvis han har mulighed for en
simpel test af den ønskede funktion.  Han kan derfor ved justering eller
udskiftning undgå fejl.
Pludselige svigt, der skyldes komponentsvigt, vil indtræde på tilfældige
tidspunkter.  De kan derfor ikke forhindres ved afprøvning eller udskiftning
af komponenter.  Svigter apparatet imidlertid på grund af langsomme
komponentændringer, vil der være målelige ændringer af visse strømme og
spændinger i kredsløbet, selv om den principielle egenskab er konstant.
Forebyggende tests kan derfor udfores, men kræver normalt kvalificeret
personale, hvis ikke testet er planlagt af konstruktøren og de nødvendige
hjælpemidler indbygget i apparatet.
Da man sjældent kan overse alle potentielle fejlmuligheder, må man
tage mere generelle forholdsregler mod virkningerne af gradvise ændringer af
komponenterne.
En betingelse for at konstruere et godt kredsløb er, at man kender
egenskaberne hos de indgående komponenter, specielt de variationer, der
kan opstå med tiden, ved fabrikationen og under forskellige
omgivelsesforhold.  Det er derfor formålstjenligt at anvende komponenter,
der har demonstreret deres egenskaber ved tidligere anvendelser og kun
basere sine kredsløb på egenskaber hos komponenterne, som er
velspecificeret af fabrikanten, og son derfor er under kontrol under
fabrikationen.
Tilsvarende er det hensigtsmæssigt at benytte kendte kredsløb, som har
vist at kunne arbejde trods store komponentvariationer, Endvidere bør man
anvende simple kredsløb og dimensionere konservativt.  I det konkrete
tilfælde bør de almindeligt kendte principper benyttes, f, eks. stabiliseres
oscillatorkoblinger ved anvendelse af lavt Q, løs kobling og mekanisk stabil
montering, i transistorkoblinger er temperaturkompensation væsentlig.
Anvendelse af modkobling i vid forstand vil ofte kunne forbedre
pålideligheden væsentligt, idet betydningen af variationer begrænses til et
mindre antal komponenter, der da kan vælges med særlig stor omhu.
Ved anvendelse af oplysningerne om komponenternes variation kan
man dimensionere sit kredsløb til at kunne tdle de ugunstigste variationer af
samtlige komponenter samtidigt.  Denne såkaldte grænsedimensionering vil
ofte være uøkonomisk og kan, når komponenterne udtages tilfældigt inden
for deres variationsområde, erstattes af en statistisk dimensionering, hvor
man ikke kæver, at kredsløbet kan klare den lidet sandsynlige kombination
af ugunstige komponentværdier.  Hvor komponentvariationerne er indbyrdes
afhængige (f. eks. ved temperaturvariation), er metoden ikke anvendelig.
Komponentfejl.
Pludselige svigt i komponenter må ofte føres tilbage til særlige forhold
under fabrikationen og i de indgående grundmaterialer.  Til enhver
produktionsserie vil der derfor være knyttet en bestemt, konstant
fejlhyppighed, der imidlertid ved passende brug kan formindskes inden for
en vis grænse.  Fejlhyppigheden er stigende med stigende arbejdsspænding,
afsat effekt og temperatur, og komponentens specifikationer er ofte et
kompromis mellem størst mulig udnyttelsesgrad og en fejlhyppighed, der
almindeligvis accepteres af kunden.  Man kan derfor forøge pålideligheden
ved at foretage en "derating" afhængig af driftstemperaturen.  En sådan
derating er ofte angivet af fabrikanten.
Hyppigt vil forholdsregler mod pludselige svigt ogsoa forhale en
eventuel gradvis mndring af komponentværdierne.
Er apparatet underkastet en rimelig vedligeholdelse, hvor udskiftning
finder sted inden for store ændringer er indtruffet vil man sjældent
konstatere, at en apparatgruppe har en udpræget fordeling omkring en
bestemt levetid.  Fejlene vil gennem apparatets levetid være tilfældigt fordelt,
når bortses fra en kort initialperiode, hvor særligt dårlige komponenter og
tilpasningsproblemer kan give en stærkt forøget fejlhyppighed.
I overvågningskredsløb og sikkerhedsudstyr er der ved konstruktionen
grund til at tage hensyn til forholdet mellem sikre og usikre fejl, der ofte
afgøres af, om den enkelte komponent kortslutter eller afbryder.  Den ene
fejltype vil som regel indtræffe med langt større hyppighed end den anden,
således regner man i relækredsløb en afbrydelse for almindeligst og benytter
derfor hvilestrømskredsløb. På tilsvarende måde kan man ved
reguleringssystemer sørge for, at, den fejltype, der indtræder med størst
hyppighed giver en fejlregulering med de mindst mulige konsekvenser.
Teoretisk formulering.
Når fejlhyppigheden kan regnes uafhængig af apparatets alder, behøves
kun få parametre til en statistisk formulering.  Med S fejl for tidsenhed vil
ethvert lille tidsrum ∆t have Samme sandsynlighed s∆t for at indeholde fejl.
Man må her sig, at reparationstiden er 0, eller at tidsaksen kun angiver den
egentlige drifttid, således at reparationsperioderne er skåret ud af tidsaksen.
Ved et simpelt ræsonnement kan man finde sandsynligheden Po for, at
apparatet overlever i tiden t. Deles t i n intervaller af længden ∆t, vi1
sandsynligheden for, at apparatet ikke fejler i et vilkårligt tidsinterval ∆t,
være 1 - s∆t, forudsat at det er i 1ive ved intervallets begyndelse.  Heraf fås:
P0 = 1− s∆t( )n
der for n→∞ ∆t Æ0, medens n * ∆t = t konvergerer mod
P0 → e−st
Sandsynligheden dp for at apparatet fejler første gang til tiden t, eller
mere præcist mellem t og t + dt, er,
dp = e−st sdt
idet e-st svarer til P0 og sdt er sandsynligheden for fejl i dt uafhængigt af
apparatets forhistorie.
Denne beskrivelse er velegnet ved vurdering af fejl, hvor netop
hyppigheden af driftsstop eller sandsynligheden for at gennemføre en
driftsperiode er afgørende for en økonomisk vurdering, f. eks. ved sikre fejl i
sikkerhedsudstyret.
Ved bedømmelse af' andre typer fejl er det som tidligere nævnt den
brøkdel af tiden, hvori apparatet er uvirksomt, mere afgørende.  Man kan f.
eks. tænke sig, at usikre fejl først opdages i slutningen af en driftsperiode T.
Sandsynligheden for at få en usikker fejl til tiden t er e-utdt og da en fejl på
dette tidspunkt giver en periode T-t uden overvågning, bliver middeltiden
tau pr. periode T,
τ = (T − t)e− utudt
0
T∫  = T - 1
u
(1-e−uT )
og den søgte brøkdel af tiden uden beskyttelse
D = τ
T
=1− 1
uT
1−e−uT( )D = T = 1      (1 - e-uT)
Kombineres m kanaler således, at mindst n skal give alarm, før indgreb
foretages i driften, bliver de tilsvarende størrelser
P0 = (xm
x= 0
n−1∑ ) 1− e− st( )x e− st( )m−x
og
D = 1
T m− n
m( )
0
T∫ 1−e−ut( )m− n e−ut( )n T − t( )nudt
hvoraf systemegenskaberne kan beregnes.
Med kendskab til reparationsprocedurer kan virkningen på drift og
sikkerhed fra reparationstiden og testtiden vurderes.  For n = 2 kan
reparation foretages uden indgreb i processen, og hvis reparation her
iværksættes straks, kan systemegenskaberne forbedres væsentligt.  Man vil
normalt idealisere reparationstiden til en konstant tid, (når der benyttes
moduludskiftning) eller en eksponentiel fordelt tid,, svarende til fejlfinding
og -retning på stedet.  Fordelingen svarer til den i telefonteknikken
benyttede fordeling af samtalelængder.  Med kendskab til de nærmere
detaljer for systemets drift under reparation kan egenskaberne vurderes.
Nærmere om dette afsnit i Risø Rapport nr. 34.
Fejlstatistikker.
Det fremgår af de foregående betragtninger, at den
pålidelighedsmæssige vurdering kræver et indgående kendskab til fejltal og
vedligeholdelsesprocedurer for komponenter og apparater.
Disse oplysninger kan kun fås gennem en detaljeret registrering og
bearbejdning af fejlrapporter fra hver enkelt reparation.  En del større
undersøgelser af fejl udføres bl.a. i U.S.A. i forbindelse med militære udstyr
og raketforskningen.  Der er publiceret flere værker med fejldata for de
almindeligste komponenttyper, der som regel er specificeret efter gældende
Mil-standards.  Da komponentpålideligheden er afhængig af fabrikat og
miljø, og da apparatfejl ofte kan føres tilbage til uhensigtsmæssige kredsløb
og komponentanvendelser, vil sådanne fejltal være behæftet med stor
usikkerhed og ikke være umiddelbart anvendelige i en konkret opgave.
Tabel 2 giver en sammenligning mellem fejltal fra 4 undersøgelser.
Komponenterne er, såvidt materialet tillader det, normeret til samme
arbejdsbetingelser.
Tabel 2.
Fejldata fra forskellige kilder, Samme arbejdsbetingelser,
Enhed:  fejl pr. 106 timer.
Modstand relæ selen ensrettere
(Mil-R-11)
Arinc 2 14o 37
Bell      0.018 1-5 0.21
RCA       0.17
Vitro, navy       0.36 3
Det er almindeligt, at man ved sådanne sammenligninger finder
forskelle på en faktor 100, fordi fejlkriterierne og miljøet er stærkt
varierende.  De laveste tal hidrører fra undersøgelser, der har udeladt
kredsløbsbetonede fejl, og i de største tal er sådanne fejl medregnet.  I en
engelsk undersøgelse (ref. Dummer and Griffin: Electronic equipment
reliability) er man nået frem til nogle gennemsnitstal, tabel 3. Det angives, at
tallene skal forøges en faktor 10 i et barskt miljø og formindskes en faktor
10 i gunstige omgivelser, f. eks. i regnemaskinmiljø.
Tabel 3.
Fejlhyppighed for komponenter: Gennemsnitsværdier.
Enhed: Fejl pr. lo6 timer.
Capacitors (all types) 1.0
Coils 1.0
Connectors 10.0
Crystals (quartz) 2.0
Diodes, crystal 1.0
Fuses and Circuit breakers 3.0
Gyros 50.0
Inductors 1.0
Lights (Indicator, etc.) 2.0
Magnetic amplifiers 5.0
Mechanical Assemblies
(differentials, etc.) 5.0
Meters (Indicating instru-
ments) 10.0
Networks (Pulse forming etc.) 15.0
Networks (Low Pover) 5.0
Potentiometers (all types) 5.0
Printed circuit boards
(each board) 1.0
Relays (all Types) 15.0
Resistors, fixed (all types) 2.0
Sockets, valve, crt, etc. 1.0
Switches 5.0
Thermostats 5.0
Transformers (Pulse and high
voltage) 8.0
Tabel 3.
(fortsat).
Transformers (Power, etc.) 2.0
Transistors 1.0
Valves
Double diodes 10.0
Double triodes 15.0
Pentodes 20.0
Triodes 10.0
Special purpose (Magnetrons
etc.) 60.0
Vibrators 10.0
Disse oversigtstal kan give et overblik over den pålidelighed, man kan
forvente i et planlagt udstyr og danne basis for en diskussion med brugeren
om eventuelle særlige forholdsregler ved konstruktion og vedligeholdelse for
at opfylde de krav, der stilles ved den påtænkte anvendelse.
Det kan ofte være ønskeligt at skaffe mere præcise tal for det udstyr,
man planlægger eller arbejder med, således at man får overblik over, hvor
man mest effektivt kan sætte ind med forbedringer, eller gennem udstyrets
levetid kan kontrollere, at de driftsmæssige og sikkerhedsmæssige krav til
stadighed opfyldes.  Man ledes derfor til at undersøge, hvilke
eksperimentelle muligheder der er til rådighed for bestemmelse af et udstyrs
pålidelighed.
Hvis man som bruger råder over en større mængde elektronikudstyr
eller som fabrikant udfører service på en væsentlig del af det producerede
materiel og derved får tilbagemelding om fejl, kan en statistisk bearbejdning
give oplysninger om udstyrets pålidelighedsmæssige egenskaber. Der kræves
en rimelig stor mængde udstyr.  Ønsker man f. eks. at teste en fejlhyppighed
på 0.02 fejl pr. 10 timer for modstande, skal der over et der testes 5-10000
modstande.
Det kan være vanskeligt at konstatere, hvilken indflydelse en enkelt
faktor har på fejlhyppigheden, fordi denne er bestemt af et stort antal
parametre.  Fejlene må først og fremmest sættes i relation til brugs tiden,
der kan deles i en egentlig driftstid og en tid, i hvilken apparatet er uden
spænding, men hvor ældningsfænomener alligevel kan gøre sig gældende.
Endvidere kan antallet af tændinger hav betydning.  En nøjagtig måling med
timetællere i hvert apparat stiller store administrative krav til aflæsning og
kan derfor kun gennemføres i særlige tilfælde.  Driftstiden vil derfor ofte
være en statistisk variabel.
Kriterier for tilfredsstillende funktion må opstilles for udstyret, hvad
enten det sker i form af detaljerede, tekniske specifikationer, eller ved at
brugerens krav benyttes.  Findes mange brugere, vil man også her få
statistiske variationer.
Antallet af fejl er meget afhængigt af vedligeholdelsespolitikken, især
når fejlene skyldes kredsløbsmæssige forhold, hvor fejlkriteriet er en
(mindre) overskridelse af de opstillede apparatspecifikationer.  Sådanne fejl
vil ofte være upåagtet af brugeren, som måske benytter apparatet i en
mindre kritisk opstilling, og fejlene først opdages, når apparatet af andre
grunde måles igennem.  Hvis rutineeftersyn er planlagt, vil man få en
opkobling af fejl ved disse.  Hvis eftersyn kun foretages ved reparation, vil
apparattyper med stor fejlhyppighed få registreret et yderligere større antal
fejl.  Katastrofefejl vil normalt opdages af brugeren, og fejlhyppigheden vil
være lidet påvirket af eftersynsplanlægningen.  Da der ved visse udstyr er
planlagt marginal test eller an(len brugers test, må disses relation til
fejlhyppigheden også overvåges.
De ydre betingelser, hvorunder apparaterne arbejder, vil selvsagt have
overordentlig stor indflydelse på fejlhyppigheden.  En kontrol med
omgivelser: temperatur, fugtighed, tryk, støv o.s.v., mod koblinger mellem
apparatet og det større udstyr, det indgår i og med den betydning,
operatoren har for driften, indgår også i overvejelserne over årsagerne til
statistiske variationer i fejlmaterialet.
Fejlrapporterne må derfor indeholde en række supplerende oplysninger
om de nærmere omstændigheder ved reparationen, og der stilles her krav til
reparatørens omhu ved udfyldelsen af fejlsedler.  Et ukomplet
rapporteringssystem vil ofte være den største kilde til fejl i  pålideligheds
tallene.
Pålidelighedsprøver på komponenter.
Den omtalte registrering af fej1 giver mulighed for konstatering af
systematiske fejl, som kan afhjælpes ved modifikation af kredsløb eller
komponenter.  Samtidig kan man få en kontrol på, om udstyret, specielt
sikkerhedsudstyr, langsomt degenererer enten gennem forkert brug eller
utilstrækkelig vedligeholdelse.
Det er imidlertid af overordentlig stor betydning at supplere de
tilgængelige komponentdata med oplysninger af pålidelighedsmæssig
karakter.  Dette gælder både karakteren af gradvise ændringer og
hyppigheden af pludselige svigt i de komponenttyper og fabrikater, man
ønsker at anvende.  Disse data er grundlaget for en pålidelig
kredsløbskonstruktion og systemteknisk forbedring med hensyntagen til de
faktorer, der er nævnt i det foregående.
Som bruger af komponenter er tilbundsgående pålidelighedsforsøg på
laboratoriebasis sjældent en tilgængelig mulighed, idet det kræver både
prøvningsudstyr og erfaring at tilrettelægge levetidsprøver, der på rette måde
simulerer arbejdsmiljøet.  Ofte kræver tidsfaktorerne i projektet, at der må
benyttes accelerede tests, hvilket kræver et yderligere kendskab til
prøvningsmetoder.
Hvor man ikke kan søge støtte i speciallaboratorier, er man derfor
henvist til på et mere generelt plan, at vurdere fejlårsager i komponenterne,
og ved valget af typer søge en komponentkonstruktion, der har gode
teknologiske egenskaber.
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